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IOINE PQNPV ITEIT NQEBP TDUIQ NQEBQ IUTPL QENSP ESIWP YFWPS PQLQE LXISP IWIHF
EFWPL QTQQU SXPLQ FNPDU PODUI XLQTQ INSPK IWXPL FERIE SPITD UITIN IESQI WINLP
ENQLQ TQINS IXFVI FXQTP ENQIT NIXIE QNNQV XINNP OSQNL QTQIN SINKF EBIFX QNPOS
QNDUI ITYIX WIIQF XQNIP CFSPT LQTQI NSPNP YINDU ICXFS PTITV IVIWI FXPNW IPRUO
IOINE PQNPV ITDUI QNQEB QIYFE BQIIN KUTPI HIXTI ESQVF LBFEB QPOPL XIINI WIESQ
WIHQL FEBQK QESFP CUWQD UIHQN NPPSX PYINW ISUWQ EUTKI XKISU QTQYF TIESQ IOINE
PQNPV ITDUI QNQEB QISIO PILQX IKFEL IOVPN IHUNS ILPKF SIOPX LQITQ CFYPY FSXPO
KFEPL UOQWI LPSIW XPOLQ ESXPK QESQN FEHQE FPTPN LPXPC XICPT PCFPD UIIXI SQXSP
WIPOD UFTFN SPTPK PWQTU EWQWF NSPES IXQNP WQNYI ESQNF EHPES ILPXP YIOPD UFEBI
ESFNS PDUII LPVQW PVQPI NKIXP ELPQU XQLPE IOPTP XHFTH OQXIS IWIIN KPWPL BFTVP
NSFWQ XKPNN QWIWP ELPLQ OQTVF EPIPX OIDUF TKPNN PXQOP YQPWQ XPKPX PXPFQ
NOQLQ TQSFY PVPXL QWIKX QPHIN SFYPP OSQHQ XEQCI XPWQX PLFNP QWQPS QTQXP
WPXUO SXPNQ TSIOI YFNPQ WINIT VPXDU IITHQ CUISP QEPNU KIXHF LFIOU EPXIO INEPQ
NPVIT EITNQ EBPTD UIQNQ EBQLQ TPEWP PYFWP DUINI TKXID UIUTB QTITN QEBPQ TUEWQ
KUOPI PYPEL PLQTQ VQOPL QOQXF WPIES XIPNT PQNWI UTPLX FPELP
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Namero de chaves distintas:

A B C D "BEoF 3G HFl: T Koul GNEENGEtE P () (RSl G Y 2

26 X 25 X24%X23%X22X21 X20X 19X 18X 17X 16 X 15X14X 13X 12X 11 X10X 9 X 8 X 7X 6 X 5X 44X 3x 2x%x 1

= 403 291 461 126 605 635 584 000 000 ~ 4 x 10°%°

chaves distintas para a cifra de substituicao

Testando 1 milhao de chaves por segundo...

... demorar-se-ia mais de 67 39 x 1012 anos

.. para testar metade das chaves!

Idade do Universo: “apenas” cercade 1,4 X 1010 anos.
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Portugues | Espanhol | Ingles Frances
A 13.8 127 7.8 9.4
B 0% 1.4 :3 1.0
C 4.5 2:9 2.9 2.6
D 5.6 5.6 4.1 3.4
= 12.0 7 3.4 15.9
F 1.0 0:3 5 1.0
G 1.2 1.1 1.4 1.0
H 0.6 152 9 0.8
I 7.0 6.9 6.8 8.4
N) 0.6 0.6 0.2 0.9
K 0.0 0.0 0.4 0.0
[ 258 3 3.6 S HC
M 4.1 A § 2.6 32

Portugues | Espanhol | Ingles Frances
N 0.3 7.0 1.3 7.2
O (0R: 9.5 8.2 5 b
P s 2.4 2.c 2.9
Q 0.8 L& 0.1 1.1
R 6.9 6.3 6.6 6.5
& 7.8 7.6 6.9 79
T 4.9 i, 9.0 7.3
U 3.8 4.6 2.8 6.2
\" 1.3 El 1.0 2.2
W 0.0 0.0 15 0.0
X 0.2 0.1 0.3 0.3
¢ 0.0 Il 155 012
s {9 ) 0.1 0.3
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ERTEERIBOIRD MSENSD FEREIEREEDS KEBRESSALT0 DNUNS EEERTS NMEHE RS POEEUR UEMFRRVERBEIE
ROBBASE FAM AN NOR G TREGRNS POGRS EERT TRMENS H55 EB ERREIA 5 AR ZUE U PFEONAR BMBEN QEONH
SEMEHD HOERSHRUM A FRERME NEQBENHINBIOAIMEOREESERIEN TSEDENOC DN TR DIHI A GN DI WESOFUE
BOSTR AVRSD ESTODQ UWD.OARE MABERP BRUOVIAGNENTENELE SNESQSAB ENERIE QSDNHSORIED AETHDR EPINR E
PIRAELEBASE ECSPE TRISIR ELOVRID GIW/AGIVRALL PRNACINATIE OATEICAPEBRAN RRAPTRAFONTINFON
SANFONTARWES REGANG RES A QAN BEREGROR E/AR DEORTAUDI FE. QABMES VD GAAPA DODI VRN TDER DS TE CREYEA
DG SIENF/ANT IBIEARA B/ EBRAVEINHRUNTNISENA [8/FE QBB EDOABOADAS BERAESCERANR O CDREL SMERRIMF
MORFINSTFEEER PADAXE HBRBAACHING BRPHEID OR BUNS SIT AEODLONAI AOAEARBLEQUE ARRASS) R (RS VRO
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Uma chave:
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Poema

Enigma

%




ABCDEFGHIJKLMNOPQRSTUVWXYZ
BCDEFGHIJKLMNOPQRSTUVWXY ZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHITJKLMNOPQRSTUVWXY ZABCD
FGHITJKLMNOPQRSTUVWXYZABCDE
GHITJKLMNOPQRSTUVWXYZABCDEF
IJKLMNOPQRSTUVWXYZABCDEFG Uma chave: HILBERT
JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHIJ
LMNOPQRSTUVWXYZABCDEFGHITK

NOPQRSTUVWXYZABCDEFGHITKLM HILBE RT H ILBER T

OPQRSTUVWXYZABCDEFGHIJKLMN

PQRSTUVWXYZABCDEFGHITKLMNO O SEEFREDOBEAABIAABL ONESEGOIRO

QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGHITKLMNOP Q VAPHVVWVML BPDTK WYFKF VPW
STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHIJKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY
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Uma chave — uma tabela: + um periodo: 7
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A. M. & R. Reis, "Automated Ciphertext-only Criptanalysis of the Bifid Cipher”, Cryptologia 31 (2007) 112-124
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2, 3,5, 7, 11,513, 17,19, 23, 29, 31,87, 4l 748 47, 53,559,061, 67, (1,3,
79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157,
163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239,
241, 251, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317,
331, 337, 347, 349, 353, 359, 367, 373, 379, 383, 389, 397, 401, 409,
419, 421, 431, 433, 439, 443, 449, 457, 461, 463, 467, 479, 487, 491,
499, 503, 509, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673,
677, 683, 691, 701, 709, 719, 727, 733, 739, 743, 751, 757, 761, 769,
773, 787, 797, 809, 811, 821, 823, 827, 829, 839, 853, 857, 859, 863,
877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971,
977, 983, 991, 997, 1009, 1013, 1019, 1021, 1031, 1033, 1039, 1049, 1051

Saturday, June 19, 2010



7432339208719 X 341117531003194129 = ?

9101 __ 1 — 2535301200456458802993406410751 = ? x ?

Problema: o nGmero...

25195908475657893494027183240048398571429282126204032027777137836043662020707595556264
0185258807844069182906412495150821892985591491761845028084891200728449926873928072877767
3597141834727026189637501497182469116507761337985909570009733045974880842840179742910064
24586918171951187461215151726546322822168699875491824224336372590851418654620435767984233
87184774447920739934236584823824281198163815010674810451660377306056201619676256133844143
6038339044149526344321901146575444541784240209246165157233507787077498171257724679629263
86356373289912154831438167899885040445364023527381951378636564391212010397122822120720357

..e 0 produto de dois primos. Encontrar esses primos.
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O "pequeno” teorema de Fermat: ab% | p

/ Z i 1

p primo ; a inteiro ndo divisivel por p

Pierre de Fermat
(1601/7/82 - 1665)

r %=1 = m é composto

A generalizagao de Euler:

n natural qualquer
a inteiro sem factores comuns com n

Leonhard Euler
(1707-1783)
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Adleman
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e p e ¢ dois numeros primos “grandes” (~ 600 algarismos...)
® 1 =pg
e ¢ um numero sem factores comuns com p(n) = (p—1)(g — 1)

e Calcule-se (usando o algoritmo de Fuclides) “o0” nuimero inteiro d tal que
cd deixe resto 1 quando dividido por o(n)

chave publica : n,c

chave privada : d

Seguranca reside no facto de, para obterffja
partir de n e ¢, ser necessario factorizar
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Alice cria uma cifra RSA, (n,c,d), publica n,c e mantem d secreto

Bob =@ Alice

Mensagem (em forma numérica) é
dividida em blocos correspondentes
a nameros inferiores a n

M = bloco a transmitir

!

C = resto da divisdo de M por N === resto da divisdo de o por n =M

o

Gracas a Fermat e Euler!
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Alice cria uma cifra RSA: n,c,d

Para assinar um contrato C, que Bob lhe manda, Alice envia-lhe:
M = resto da divisdo de C° por n.

SO Alice pode produzir M a partir de C e qualquer pessoa pode verificar
que o resto da divisdo de M"por n é igual a C.
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@ Codigos correctores de erros, telemoveis e CDs.

@ Obtencao de imagens medicas: tomografia.

@ GPS, Google, "data mining”, fotografias de alta resolugao tiradas de
satelites...

@ Matematica no basquetebol...
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Arquimedes: Recentemente recebi uma carta do meu amigo Eratostenes na qual ele
descreve um meétodo simples mas muito engenhoso -- a que ele chama o "meétodo do
crivo” -- que ele inventou para encontrar nimeros primos. Pensando um pouco sobre o
metodo, fiz 0 esboco de uma maquina que aplica esta ideia. Esta maquina funciona com
um conjunto de rodas dentadas: quando se gira uma delas um certo nimero de vezes,
digamos n, e se olha por um orificio, se a vista nao estiver obstruida, o nimero n é
primo; mas se a vista estiver obstruida, entdo n & composto.

Hierdo: Isso e realmente fantastico! Quando a guerra acabar, tens de construir essa
maquina! Os meus convidados vdo adora-la.

Arquimedes: Se eu estiver vivo, certamente o farei. Mostrarei assim que as maquinas
podem resolver problemas matematicos. Talvez ajude os matematicos a perceber que,
mesmo do seu proprio ponto de vista, podem ganhar algo em estudar a relacao entre a
matematica e as maquinas.

Hierdo: Por falar em ganhos, lembro-me de uma historia sobre Euclides. Um dos seus
alunos, estudando geometria, perguntou a Euclides: «O que e que eu ganho em aprender
estas coisas?»
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Hierdo: De imediato Euclides chamou um dos seus criados e disse-lhe: «Da-lhe uma
moeda, pois ele quer ganhar alguma coisa com o que aprende». Parece-me que esta
historia mostra que Euclides achava desnecessario um matematico preocupar-se com
o uso pratico dos seus resultados.

Arquimedes: Conheco, e claro, essa historia, mas surpreender-te-a certamente saber
que simpatizo completamente com Euclides. No seu lugar faria exactamente o mesmo.

Hierdo: Agora fiquei confuso. Ate agora falaste entusiasticamente acerca das
aplicacoes da Matematica, e agora concordas com os puristas que pensam que a Gnica
recompensa que um cientista deve esperar e o prazer do conhecimento.

Arquimedes: Acho que tu e a maior parte das pessoas ndo entenderam a historia
sobre Euclides. Ndo significa que ele ndo estivesse interessado nas consequencias
praticas dos resultados matematicos, e que as considerasse indignas de um filosofo.
Isto @ completamente disparatado; Euclides escreveu, como certamente sabes, um livro
chamado Phaenomena, sobre astronomia, e um livro sobre optica, e e provavelmente o
autor do livro Catoptrica, que eu usei para construir os meus espelhos; e estava
tambéem interessado em mecanica.
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Arquimedes: Como eu entendo a historia, Euclides queria apenas realcar o facto
notavel que a Matematica recompensa apenas aqueles que nela estdo interessados, nao
apenas pelas recompensas mas tambéem por ela propria.

A Matematica e como a tua filha, Helena, que fica desconfiada cada vez que aparece um
pretendente que ndo esta realmente apaixonado por ela, mas cujo interesse nela tem
apenas a ver com o facto de querer ser genro do rei. Ela quer um marido que a ama
pela sua propria beleza, inteligencia e charme, e nao pela riqueza e poder que este
obtera ao casar com ela.

Analogamente, a Matematica revela os seus segredos apenas aqueles que a abordam
com amor puro, pela sua propria beleza. Aqueles que o fazem sao obviamente
recompensados com resultados de importancia pratica. Mas alguem que pergunte, a cada
passo, «O que é que eu ganho com isto?», esse ndo ira longe.

Lembrar-te-as de eu te ter dito que os romanos nunca seriam bem sucedidos em
aplicar a matematica. Agora, ves porquée: sao demasiado praticos!
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Martin

David Kh

Simon Si
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http://www.rsasecurity.com/rsalabs
http://www.rsasecurity.com/rsalabs
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Caixadirecta on-line

=) VeriSign Class 3 Public Primary Certification Authority - G5
Ls |°J VeriSign Class 3 Extended Validation SSL SGC CA

L B caixadirecta.cgd.pt

Common Name

Serial Number
Version

Signature Algorithm
Parameters

Not Valid Before
Not Valid After

Public Key Info
Algorithm
Parameters
Public Key

Exponent
Key Size
Key Usage

Signature

VeriSign Class 3 Extended Validation SSL SGC CA

6278 61 C6FEFD OEA7 9B 01 75 E6 41 1ED4 3D
3

SHA-1 with RSA Encryption (1 2 840 113549 115)
none

Tuesday, December 15, 2009 00:00:00 CMT+00:00
Wednesday, December 15, 2010 23:59:59 CMT+00:00

RSA Encryption (12840 113549111)
none

128 bytes : D1 E2 D6 CO 3F 56 05 F4 B7 CB C2 D7 EO 63 AA BF OE 35 DE C7 C3 CA A0 2EBA 59 FA
02492E1DS9544 182BD7 882747 42 2C4AFEBEOCA 75 BFEB2A00F8 86 0B FAFAB61 D3 C3
79086F 17DD03 880B6B 87 2156B0A100C6D7 11E7 3CAA21F4 069762 80 4AFD 6F 04
4256 F2B1070E150086 COCF98357CCCDC8484DBE6CO67EDE24B34D247 3E1D OE
29 146E64943760F9

65537
1024 bits
Encrypt, Verify, Wrap

256 bytes : 56 1S F1FD 19CB42B1 53 70BC 59 1DE7 8F A43EE0 7F2ACD AC 1CF2 2B 17 87
50 1CS1 2AE3 AB4A 97 B3 23 DEAD 69 72 EB 02 E6 2B 1BBO CE 1A 56 52 81 6B 22 54 89 AA DS
DC96 A0C9517C399C57 1A465B93 7EF8 30 E0O 3AD2 93 1AA2 AS OA3FS6EL4370FL 2A
39DDBB6F OE4EOCE6 AS AEC495 15 1IFS6 49 COEFF8C7 8A 1880 CB3EO7 75D5 88 1FE3
97 2F FF6F IEE6 46 E6 95 30 13 00 EC 366284053233 412D 21 ESEB D4 A0 318059 8245
502744 2CCEFLFO IFEBABASO389CCC8T72440A48E26341L ACBDBA32D424FCCO8B3
C4A46176DDA0S5063825C0D3BD9046A27 78405271 38B2282AD 820C607CAlL21
26 D9 IFACAAASG63B372917267 138237A9DF6A 17 A6FEB3 123D 21 E9 B4 DF A2 3CSE
84 3C D4 Al 26 FB OB 7F 88 CD FB 59 SF

Maiillasma I F 0 A N

ok )

1Y &
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e Information Assurance
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Our Mission Today'sINS Cryptologic Heritage

CAREERS AT NSA
The NSA/CSS core missions Leadership « Center for Cryptologic History

are to protect U.S.x L‘* | « Mission/Vision/Values « National Cryptologic Museum :;VhereTIt:'tvellieence
I % . strategic Plan L Take the virtual tour ¥ oo L

FAQ 2 = Opportunities for You
Photo Gallery S8 . = Life at NSA

= Benefits

NSA Goes "Greener,"” Leads the Nation in Recycling Ceiling Tiles

The National Security Agency (NSA) was recognized by Armstrong World Industries (AWI) on December

18 for being the nation's leader in recycling ceiling tiles. NSA started recycling ceiling tiles in September

2008 and processed more than 400,000 ceiling tiles by November 200S. DOING BUSINESS WITH NSA
Read Full Story
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Where Intelligence Goes to Work

Intelligence. It's the ability to think abstractly. Challenge the unknown. Solve the impossible. And at NSA,

it's about protecting the Nation. A career at NSA offers the opportunity to work with the best, shape the
course of the world, and secure your own future. Isn't it time to put your intelligence to work?
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Mathematics

NSA Mathematicians spend their days focusing on some of
today's most distinctive challenges and problems. They apply
Number Theory, Group Theory, Finite Field Theory, Linear
Algebra, Probability Theory, Mathematical Statistics,
Combinatorics, and more. We encourage our Mathematicians
to participate in interdisciplinary assignments and train with
professionals in such fields as Computer Science and Signals

Analysis.

Your education is far from complete when you join NSA. Both
formal and informal seminars are routinely organized among
our scholars to study specific, timely, Mathematics-related
topics, while professional organizations sponsor regular
discussions on issues of broader interest.

Saturday, June 19, 2010



Saturday, June 19, 2010



